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zwischen  

[Firma], [Anschrift] 

-Auftraggeber- 

und 

[Firma], [Anschrift] 

-Auftragnehmer- 

Präambel  

Diese Vereinbarung konkretisiert die Verpflichtungen der Vertragsparteien zum Datenschutz, die sich 

aus der im Hauptvertrag (nähere Beschreibung in Anlage 1) in ihren Einzelheiten beschriebenen Auf-

tragsverarbeitung ergeben. Sie findet Anwendung auf alle Tätigkeiten, die mit dem Hauptvertrag in 

Zusammenhang stehen und bei denen Beschäftigte des Auftragnehmers oder durch den Auftragneh-

mer Beauftragte mit personenbezogenen Daten („Daten“) des Auftraggebers in Berührung kommen 

können. 

1. Gegenstand, Dauer und Spezifizierung der Auftragsverarbeitung 

 Gegenstand, Dauer und Spezifizierung der Auftragsverarbeitung sind in Anlage 1 dokumentiert 

2. Anwendungsbereich und Verantwortlichkeit  

2.1  Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Dies 

umfasst Tätigkeiten, die im Hauptvertrag und in der Leistungsbeschreibung konkretisiert sind. Der 

Auftraggeber ist hinsichtlich der Verarbeitung der Daten für die Einhaltung der gesetzlichen Best-

immungen zum Datenschutz, insbesondere für die Rechtmäßigkeit der Datenverarbeitung ver-

antwortlich. 

2.2 Die Weisungen werden anfänglich durch den Vertrag festgelegt und können vom Auftraggeber 

danach in schriftlicher Form oder in Textform an die vom Auftragnehmer bezeichnete Stelle durch 

einzelne Weisungen geändert, ergänzt oder ersetzt werden (Einzelweisung). Weisungen, die 

über die vertraglich vereinbarte Leistung hinausgehen, werden als Antrag auf Leistungsänderung 

behandelt. 

2.3 Die Verarbeitung der personenbezogenen Daten findet ausschließlich im Gebiet der Bundesre-

publik Deutschland, in einem Mitgliedsstaat der Europäischen Union oder in einem anderen Ver-

tragsstaat des Abkommens über den Europäischen Wirtschaftsraum statt. Jede Verlagerung in 

ein Drittland bedarf der vorherigen dokumentierten Weisung des Auftraggebers (Art. 28 Abs. 3 lit. 

a DSGVO) und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44-49 DSGVO 

erfüllt sind. 

3. Pflichten des Auftragnehmers 

3.1 Der Auftragnehmer darf Daten von betroffenen Personen nur im Rahmen des Auftrages und der 

dokumentierten Weisungen des Auftraggebers verarbeiten. Sofern der Auftragnehmer durch na-

tionales oder europäisches Recht zu einer hiervon abweichende Verarbeitung verpflichtet ist, 

weist er – sofern dies rechtlich zulässig ist – den Auftraggeber vor Beginn der Verarbeitung auf 

diesen Umstand hin. Ist der Auftragnehmer der Auffassung, dass eine Weisung gegen daten-

schutzrechtliche Vorschriften verstößt, informiert er gemäß Art. 28 Abs. 3 S. 3 DSGVO unverzüg-

lich den Auftraggeber. Bis zur Bestätigung oder Änderung der entsprechenden Weisung ist der 

Auftragnehmer berechtigt, die Durchführung der Weisung auszusetzen. 

3.2 Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so 

gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Er wird die 

in Anlage 2 beschriebenen technischen und organisatorischen Maßnahmen zum angemessenen 

Schutz der Daten des Auftraggebers treffen. Die Maßnahmen sollen die Vertraulichkeit, Integrität, 

Verfügbarkeit und Belastbarkeit der Systeme und Dienste im Zusammenhang mit der Verarbei-

tung auf Dauer sicherstellen. Dem Auftraggeber sind diese technischen und organisatorischen 
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Maßnahmen bekannt. Er trägt die Verantwortung dafür, dass diese für die Risiken der zu verar-

beitenden Daten ein angemessenes Schutzniveau bieten.  

3.3 Eine Änderung der getroffenen technischen und organisatorischen Maßnahmen bleibt dem Auf-

tragnehmer vorbehalten, wobei jedoch sichergestellt sein muss, dass das vertraglich vereinbarte 

Schutzniveau nicht unterschritten wird.  

3.4 Der Auftragnehmer unterstützt den Auftraggeber im Rahmen seiner Möglichkeiten und der ver-

traglich geschuldeten Leistung bei der Erfüllung der Anfragen und Ansprüche Betroffener gemäß 

Kapitel III der DS-GVO sowie bei der Einhaltung der in Art. 32 bis 36 DS-GVO genannten Pflich-

ten. 

3.5 Der Auftragnehmer gewährleistet, dass es den mit der Verarbeitung der Daten des Auftraggebers 

befassten Mitarbeitern und anderen für den Auftragnehmer tätigen Personen untersagt ist, die 

Daten außerhalb der Weisungen des Auftraggebers zu verarbeiten. Ferner gewährleistet der Auf-

tragnehmer, dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen 

zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheits-

pflicht unterliegen. Die Vertraulichkeits- und Verschwiegenheitspflicht besteht auch nach Beendi-

gung des Auftrages fort. 

3.6 Der Auftragnehmer unterrichtet den Auftraggeber unverzüglich, wenn ihm Verletzungen des 

Schutzes personenbezogener Daten des Auftraggebers bekannt werden. Der Auftragnehmer trifft 

die erforderlichen Maßnahmen zur Sicherung der Daten und zur Minderung möglicher nachteili-

ger Folgen der Betroffenen und spricht sich hierzu unverzüglich mit dem Auftraggeber ab.  

3.7  Der Auftragnehmer nennt dem Auftraggeber den Ansprechpartner für im Rahmen des Vertrages 

anfallende Datenschutzfragen. 

3.8 Der Auftragnehmer gewährleistet, seinen Pflichten nach 32 Abs. 1 lit. d DS-GVO nachzukommen 

und ein Verfahren zur regelmäßigen Überprüfung der Wirksamkeit der technischen und organisa-

torischen Maßnahmen zur Gewährleistung der Sicherheit der Verarbeitung einzusetzen. 

3.9 Der Auftragnehmer berichtigt oder löscht die vertragsgegenständlichen Daten, wenn der Auftrag-

geber dies anweist und dies vom Weisungsrahmen umfasst ist. Ist eine datenschutzkonforme Lö-

schung oder eine entsprechende Beschränkung der Datenverarbeitung nicht möglich, übernimmt 

der Auftragnehmer die datenschutzkonforme Vernichtung von Datenträgern und sonstigen Mate-

rialien  auf Grund einer Einzelbeauftragung durch den Auftraggeber, sofern nicht im Vertrag be-

reits vereinbart.  

3.10 Daten, Datenträger sowie sämtliche sonstige Materialien sind nach Auftragsende auf Verlangen 

des Auftraggebers entweder herauszugeben oder zu löschen. Der Auftragnehmer weist unaufge-

fordert dem Auftraggeber in Textform mit Datumsangabe nach, dass er sämtliche Datenträger 

sowie sonstigen Unterlagen an den Auftraggeber herausgegeben oder datenschutzkonform ver-

nichtet oder gelöscht und somit keine Daten des Auftraggebers zurückbehalten hat. Dokumenta-

tionen, die dem Nachweis der auftrags- und ordnungsgemäßen Datenverarbeitung dienen, sind 

durch den Auftragnehmer über das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner 

Entlastung bei Vertragsende dem Auftraggeber übergeben  

4. Pflichten des Auftraggebers 

4.1 Der Auftraggeber hat den Auftragnehmer unverzüglich und vollständig zu informieren, wenn er in 

den Auftragsergebnissen Fehler oder Unregelmäßigkeiten bzgl. datenschutzrechtlicher Bestim-

mungen feststellt.  

4.2 Im Falle einer Inanspruchnahme durch eine betroffene Person hinsichtlich etwaiger Ansprüche 

nach Art. 82, verpflichtet sich Auftraggeber und Auftragnehmer hinsichtlich der Verifizierung der 

Aktivlegitimation bei der Abwehr des Anspruches sich gegenseitig zu unterstützen. 

4.3 Der Auftraggeber nennt dem Auftragnehmer den Ansprechpartner für im Rahmen des Vertrages 

anfallende Datenschutzfragen. 
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5. Anfragen Betroffener 

  Wendet sich eine betroffene Person mit Forderungen zur Berichtigung, Löschung oder Auskunft 

an den Auftragnehmer, wird der Auftragnehmer den Betroffenen an den Auftraggeber verweisen, 

sofern eine Zuordnung an den Auftraggeber nach den Angaben des Betroffenen möglich ist. 

6. Nachweismöglichkeiten 

6.1 Der Auftragnehmer weist dem Auftraggeber die Einhaltung der in Art 28. DS-GVO und diesem 

Vertrag niedergelegten Pflichten mit geeigneten Mitteln nach. Zum Nachweis der Einhaltung der 

vereinbarten Pflichten kann der Auftragnehmer, dem Auftraggeber Zertifikate und Prüfergebnisse 

Dritter (z.B. nach Art. 42 DS-GVO oder ISO 27001) zur Verfügung stellen oder Prüfberichte des 

betrieblichen Datenschutzbeauftragten. 

6.2 Sollten im Einzelfall Inspektionen durch den Auftraggeber oder einen von diesem beauftragten 

Prüfer erforderlich sein, werden diese zu den üblichen Geschäftszeiten ohne Störung des Be-

triebsablaufs nach Anmeldung unter Berücksichtigung einer angemessenen Vorlaufzeit durchge-

führt. Der Auftragnehmer darf diese von der Unterzeichnung einer angemessenen Verschwie-

genheitserklärung abhängig machen. Sollte der durch den Auftraggeber beauftragte Prüfer in ei-

nem Wettbewerbsverhältnis zu dem Auftragnehmer stehen, hat der Auftragnehmer gegen diesen 

ein Einspruchsrecht 

6.3  Sollte eine Datenschutzaufsichtsbehörde oder eine sonstige hoheitliche Aufsichtsbehörde des 

Auftraggebers eine Inspektion vornehmen, gilt grundsätzlich 6.2 entsprechend. Eine Unterzeich-

nung einer Verschwiegenheitsverpflichtung ist nicht erforderlich, wenn diese Aufsichtsbehörde 

einer berufsrechtlichen oder gesetzlichen Verschwiegenheit unterliegt, bei der ein Verstoß nach 

dem Strafgesetzbuch strafbewehrt ist. 

6.4  Für die Unterstützung bei der Durchführung einer Inspektion nach 6.2 oder 6.3 darf der Auftrag-

nehmer eine angemessene Vergütung verlangen, sofern nicht Anlass der Inspektion der dringen-

de Verdacht eines Datenschutzvorfalls im Verantwortungsbereich des Auftragnehmers war. In 

diesem Fall sind die Verdachtsmomente mit der Ankündigung der Inspektion vom Auftraggeber 

vorzutragen. 

7. Subunternehmer (weitere Auftragsverarbeiter) 

7.1  Der Einsatz von Subunternehmern als weiteren Auftragsverarbeiter ist nur zulässig, wenn der 

Auftraggeber vorher zugestimmt hat. Für die in Anlage 1 aufgeführten Subunternehmer und Teil-

leistungen gilt diese Zustimmung als erteilt. Vor der Hinzuziehung weiterer oder der Ersetzung 

aufgeführter Subunternehmer holt der Auftragnehmer die Zustimmung des Auftraggebers ein, 

wobei diese nicht ohne wichtigen Grund verweigert werden darf. 

7.2 Erteilt der Auftragnehmer Aufträge an Subunternehmer, so obliegt es dem Auftragnehmer, seine 

datenschutzrechtlichen Pflichten aus diesem Vertrag dem Subunternehmer zu übertragen. Mit 

dem Subunternehmer ist eine vertragliche Vereinbarung nach Maßgabe des Art. 28 Abs. 3 und 4 

DSGVO abzuschließen, die den Anforderungen an Vertraulichkeit, Datenschutz und Datensi-

cherheit dieser Vereinbarung entspricht. Der Auftraggeber ist berechtigt, beim Auftragnehmer 

Einsicht in dessen Verträge mit Subunternehmern zu nehmen und vom Auftragnehmer die Über-

sendung einer Kopie dieser Verträge zu verlangen. 

7.3  Auf schriftliche Aufforderung des Auftraggebers hat der Auftragnehmer jederzeit Auskunft über 

die datenschutzrelevanten Verpflichtungen seines Subunternehmers zu erteilen. 

7.4 Als Subunternehmer im Sinne dieser Regelung gelten vom Auftragnehmer beauftragte Auf-

tragsverarbeiter, deren Dienstleistungen sich unmittelbar auf die Erbringung der Hauptleistung 

beziehen. Nicht dazu gehören Nebenleistungen, die der Auftragnehmer z.B. als Telekommunika-

tionsleistungen, Post-/Transportdienstleistungen und Reinigung in Anspruch nimmt. Der Auftrag-

nehmer ist jedoch verpflichtet, zur Gewährleistung des Datenschutzes und der Datensicherheit 

der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und geset-

zeskonforme vertragliche Vereinbarungen sowie Kontrollmaßnahmen zu ergreifen. 

7.5 Erbringt der Subunternehmer die vereinbarte Leistung außerhalb der EU/des EWR, stellt der 

Auftragnehmer die datenschutzrechtliche Zulässigkeit durch entsprechende Maßnahmen sicher. 
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8.  Informationspflichten, Schriftformklausel, Rechtswahl  

8.1 Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfändung oder Beschlagnahme, 

durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder Maßnahmen 

Dritter gefährdet werden, so hat der Auftragnehmer den Auftraggeber unverzüglich darüber zu in-

formieren. Der Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen unverzüglich 

darüber informieren, dass die Hoheit und das Eigentum an den Daten ausschließlich beim Auf-

traggeber als „Verantwortlicher“ im Sinne der Datenschutz-Grundverordnung liegen.  

8.2 Änderungen und Ergänzungen dieser Vereinbarung und aller ihrer Bestandteile – einschließlich 

etwaiger Zusicherungen des Auftragnehmers – bedürfen einer schriftlichen Vereinbarung, die 

auch in elektronischer Form erfolgen kann, und des ausdrücklichen Hinweises darauf, dass es 

sich um eine Änderung bzw. Ergänzung dieser Bedingungen handelt. Dies gilt auch für den Ver-

zicht auf dieses Formerfordernis. 

8.3 Bei etwaigen Widersprüchen gehen Regelungen dieser Vereinbarung zum Datenschutz den Re-

gelungen des Vertrages vor. Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so be-

rührt dies die Wirksamkeit der Vereinbarung im Übrigen nicht. 

8.4 Es gilt deutsches Recht.  

 

 

________________________ ________________________ 

 

 

 

____________________________________ ____________________________________ 

-Auftraggeber-  -Auftragnehmer- 


